Priloha &. MF/017329/2015-622

VZOR

BEZPECNOSTNEHO PROJEKTU

VSEOBECNE NALEZITOSTI

1. Nazov a sidlo spracovatela bezpednostného projektu,

2. Nazov produktu a nazov vyrobcu systému,

3. Nazov a sidlo prevadzkovatela systému,

4. Nazov a sidlo poskytovatela prepojenia a zabezpegenia prepojenia na elektronické komunikaéné siete.

1. SYSTEM VIDEOHIER

ZabezpeCenie systému videohier obsahuije:

1. Popis systému videohier (podla § 1 vyhlasky MF SR ¢. 641/2008 Z. z., ktorou sa ustanovuji poZiadavky na zariadenia
a systémy vyuzivané pri prevadzkovani hazardnych hier, ktorymi su videohry).

2. Popis okolia centralneho pocitadového systému (dalej len ,CPS*):

2.1. adresa umiestnenia CPS,

2.2. nakres a oznaGenie miestnosti, v ktorej je CPS umiestneny,

2.3. spbsob mechanického zabezpedenia CPS,

2.4. umiestnenie monitorovacieho systému, ktory monitoruje vonkajsie priestory miestnosti, v ktorej je
umiestneny CPS.

3. Popis okolia zaloZzného pocitadového systému (dalej len ,ZPS*):

3.1. adresa umiestnenia ZPS,
3.2. nékres a oznaCenie miestnosti, v ktorej je ZPS umiestneny,
3.3. spdsob mechanického zabezpedenia ZPS.

4. Popis prepojenia jednotlivych ¢asti systému videohier prostrednictvom elektronickej komunikadnej siete:

4.1. popis celkového technologického rieSenia elektronickej komunikacnej siete (virtualna privatna siet),
4.2. popis zabezpedenia elektronickej komunikacnej siete (virtualna privatna siet),
4.2.1. popis pripojenia jednotlivych Casti systému videohier do elektronickej komunikacnej siete (virtualna privatna
siet) samostatnou linkou, pri€om prepojenie a prevadzkovanie elektronickej komunikacnej siete (vSetky
aktivne prvky, prenosové cesty aich rozhrania) su oddelené mimo prostredia verejného internetu (okrem

pripadu uvedenom v bode 4.3.2.), MINISTERSTVO FINANCH SR
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privatnej siete,
4.3. sposob pristupu opravnenych osob do elektronickej komunikaénej siete (virtuaina privatna siet),

4.3.1. popis zabezpelenia elektronickej komunikacnej siete (virtualna privatna siet) pricom prepojenie
a prevadzkovanie elektronickej komunikacnej siete (v3etky aktivne prvky, prenosové cesty a ich rozhrania) su
oddelené mimo prostredia verejného intemnetu (okrem pripadu uvedenom v bode 4.3.2.),

4.3.2. popis zabezpecenia pristupu z verejného interetu do virtuélnej privatnej siete cez jeden pristupovy bod, ktory
je zriadeny za (Celom vykonavania servisnych zasahov anevyuZiva sa na &andardnd prevadzkovl
komunikéaciu.

4.5. zoznam mien 0sdb, ktoré su opravnené na pristup do elektronickej komunikaénej siete,
4.6. evidencia vSetkych Gdajov o zasahoch do elektronickej komunikacnej siete:

4.6.1. meno opravnenej osoby,

4.6.2. popis vykonaného zasahu do elektronickej komunikagnej siete,

4.6.3. presny Cas, datum a dévod vykonania zasahu do elektronickej komunikacnej siete.

9. Popis zabezpecenia CPS pred vstupom neopravnenej osoby do miestnosti, v ktorej je umiestneny CPS:

5.1. popis pristupoveho systému do miestnosti, v ktorej je CPS umiestneny vratane uvedenia mien osob, ktoré
sl opravnené vstupovat do tejto miestnosti,

5.2. pravidla vstupu opravnenych osob do miestnosti, v ktorej je umiestneny CPS,

5.3. spOsob evidencie vstupu opravnenych osob do miestnosti, v ktorej je umiestneny CPS,

5.4. spdsob monitorovania vonkajSich priestorov miestnosti, v ktorej je umiestneny CPS,

5.5. sposob ukladania tdajov podla § 2 pism. c) vyhlasky MF SR ¢. 641/2008 Z. z., ktorou sa ustanovujii poziadavky na
zariadenia a systémy vyuzivané pri prevadzkovani hazardnych hier, ktorymi s videohry a pristup k tymto tdajom.

6. Popis zabezpecenia CPS pred nelegalinym zasahom do CPS:

6.1. zoznam mien osob, ktoré st opravnené vykonavat zasahy do CPS,
6.2. spdsob pristupu opravnenych oséb do CPS za i¢elom vykonania zasahu do CPS,
6.3. popis spdsobu vykonavania zmien v operaénom systéme CPS,
6.4. popis spdsobu vykonavania zmien v (idajoch v CPS,
6.5. spdsob evidencie vSetkych idajov o zasahoch do ldajov v CPS,
6.6. evidencia v3etkych tdajov o zasahoch do (idajov v CPS:
6.6.1. meno opravnenej osoby,
6.6.2. popis vykonaného zasahu do CPS,
6.6.3. presny €as, datum a dovod vykonania zasahu do CPS.

7. Popis zabezpecenia zélohovania a archivovania Udajov v ZPS:

7.1. sposob ukladania udajov podlfa § 2 pism. c) (okrem bodu 1d.) vyhlasky MF SR &. 641/2008 Z. z., ktorou sa
ustanovuju poZiadavky na zariadenia a systémy vyuzivané pri prevadzkovani hazardnych hier, ktorymi st videohry
a pristup k tymto idajom,

7.2. druh elektronického média ur¢eného na ukladanie Gidajov uvedenych v § 2 pism. c) bodu 1b. a 1c. vyhlasky
MF SR ¢. 641/2008 Z. z., ktorou sa ustanovuji poZiadavky na zariadenia a systémy vyuZivané pri prevadzkovani
hazardnych hier, ktorymi su videohry,

7.3. oznaCenie miesta uloZenia elektronického média uvedeného v bode 7.2.,

7.4. presny Cas a datum uloZenia elektronického média uvedeného v bode 7.2. na miesto uvedené v bode 7.3.,

7.5. spdsob zabezpedenia elektronického média uvedeného v bode 7.2.,

7.6. zoznam mien opravnenych osob, ktoré maju pristup k elektronickému médiu uvedenom v bode 7.2.

8. Popis zabezpedenia pripojenia ZPS na CPS:

8.1. nazov a oznacenie zariadenia zabezpeCujuceho nepretrzité pripojenie ZPS na Cﬁﬁ\ng%w@lm NANCI SR

elektrického pradu, . L
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5.2. doba funkénosti systému (CPS a ZPS) pocas vypadku dodavky elektrického pradu.

9. Popis zabezpedenia protipoZiarej ochrany:

9.1. sposob zabezpetenia pomocou senzorov a elektronickej poZiarnej signalizacie (dalej len ,EPS"),
9.2. oznagenie miesta, kde je EPS umiestnena,
9.3. uvedenie institucie, na ktort je EPS pripojena.

10. Popis zabezpegenia dodato¢ného vybavenia a viastnosti miestnosti a okolia CPS (napr. klimatizacia, zvukova resp.
svetelna signalizacia signalizujica neopravneny vstup atd.).

11. Popis zabezpedenia terminélov:

11.1. zoznam mien 0so6b, ktoré st opravnené vykonavat v terminali zasahy,

11.2. spdsob pristupu opravnenych osob do terminalu za (éelom vykonania zasahu,

11.3. rozsah Cinnosti (zasahov), ktoré mdzu vykonavat opravnené osoby v terminali a vo vztahu k CPS,

11.4. spbsob zabezpedenia kontroly pred vstupom neopravnenej osoby do terminalu,

11.5. Specifikécia zabezpeCenia terminalov formou dvojitej nezavislej kontroly vkladov a vyplatenych vyhier
elektronickym a mechanickym poditadiom.

12. Popis zabezpegenia koncového zariadenia umoZiiujliceho on-line pristup (dalej len ,koncové zariadenie®):

12.1. charakteristika koncového zariadenia,

12.2. spdsob pripojenia koncového zariadenia k CPS,

12.3. zoznam mien osdb, ktoré st opravnené vykonavat na koncovom zariadeni zasahy,
12.4. spdsob pristupu opravnenych osdb na koncové zaradenie,

12.5. rozsah Einnosti, ktoré mdzu vykonavat opravnené osoby na koncovom zariadent,
12.6. spdsob evidencie v3etkych dajov o zasahoch na koncovom zariadeni.

2. ELEKTRONICKE KOMUNIKACNE SIETE

ZabezpeCenie elektronickej komunikacnej siete obsahuije:

1. Popis elektronickej komunikadnej siete

1.1. typ elektronickej komunikacnej siete,
1.2. popis typu elektronickej komunikaénej siete.

2. Popis zabezpedenia elektronickej komunikaénej siete

2.1. popis zabezpedenia elektronickej komunikacnej siete pre danu aplikéciu,
2.2. technicka Specifikécia, konfigurécia, popis jednotlivych prvkov elektronickej komunikaénej siete a popis systému
Sifrovania.

3. Popis zabezpedenia elektronickej komunikaénej siete pred neopravnenym zasahom do elektronickej komunikacnej siete

3.1. zoznam mien o0sob, ktoré st opravnené na pristup do elektronickej komunikaén
3.2. spdsob pristupu opravnenych osdb do elektronickej komunikacnej siete,
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3.3. popis spdsobu vykonévania zasahov do elektronickej komunikatnej siete,
3.4. presny Cas, datum a dovod vykonania zasahu do elektronickej komunikacnej siete,
3.5. spbsob evidencie v3etkych (idajov o z&sahoch do elektronickej komunikatnej siete,
3.6. evidencia v3etkych Udajov o zasahoch do elektronickej komunikacnej siete:
3.6.1. meno opravnenej osoby,
3.6.2. popis vykonaneho zasahu do elektronickej komunikaCne;j siete,
3.6.3. presny Cas, datum a dovod vykonania zasahu do elektronickej komunikaénej siete.

Poznamka:

Kazda zmena v Bezpecnostnom projekte sa predkladéa poverenej skuSobni ako dodatok k Bezpe¢nostnému projektu.
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